Betriebsvereinbarung

zur Lage und Dauer der Arbeitszeit bei kritischen Vorfillen

Zwischen der Firma

— Arbeitgeber — [Name und Anschrift]
und

dem Betriebsrat der

— Betriebsrat — [Name der Firma]

Priambel

Das Unternehmen ist Teil eines sog. Cyber-Biind-
nisses zur gegenseitigen Unterstiitzung von Unternehmen nach kritischen Vorfillen bzw.
Angriffen in den Phasen Detektion und Reaktion inklusive Wiederherstellung.

Das Vorliegen eines kritischen Vorfalls bzw. Angriffs und die damit verbundenen Detektions-,
Reaktions- und WiederherstellungsmaBBnahmen koénnen Auswirkungen auf die Lage und
Dauer der Arbeitszeit der Mitarbeiterinnen und Mitarbeiter des Unternehmens haben. Bei der
Bekdmpfung eines kritischen Vorfalls bzw. Angriffs ist eine umgehende, schnelle Reaktion er-
forderlich, die es erforderlich machen kann, dass Arbeitnehmerinnen und Arbeitnehmer in
diesem Zusammenhang Uberstunden leisten. Gleichzeitig kann es durch die Folgen eines kri-
tischen Vorfalls bzw. Angriffs auch dazu kommen, dass Teile der Belegschaft ihre arbeitsver-

traglich geschuldeten Tétigkeiten voriibergehend nicht ausiiben kdnnen.

Mit dieser Betriebsvereinbarung regeln die Betriebsparteien und Beriicksichtigung der be-
trieblichen sowie der personlichen Belange der Arbeitnehmerinnen und Arbeitnehmer die

Lage und Verteilung der Arbeitszeit bei kritischen Vorfillen bzw. Angriffen.
§ 1 Geltungsbereich

(1) DieseBetriebsvereinbarunggiltfiiralle Arbeitnehmerinnenund Arbeitnehmerim Sinne
des § 5 Abs. 1 BetrVG sowie fiir Leiharbeitnehmer des Betriebs.



Von dieser Vereinbarung sind ausgenommen:

* Leitende Angestellte im Sinne des § 5 Abs. 3 BetrVG
* Praktikantinnen und Praktikanten

 Auszubildende

Weitere Ausnahmen kdnnen zwischen dem Arbeitgeber und dem Betriebsrat vereinbart
werden.

(2) Diese Betriebsvereinbarung gilt sachlich fiir die Dauer eines kritischen Vorfalls bzw. An-
griffs im Betrieb. Die sachliche Anwendbarkeit beginnt mit dem Bekanntwerden des kriti-
schen Vorfalls bzw. Angriffs und endet mit der Beendigung des kritischen Vorfalls bzw.
Angriffs oder im Falle negativer Auswirkungen auf den Betrieb infolge des kritischen Vor-
falls bzw. Angriffs mit der vollstindigen Beseitigung dieser negativen Auswirkungen.

(3) Nicht Gegenstand dieser Betriebsvereinbarung sind Regelungen iiber die allgemeine Lage
und Verteilung der Arbeitszeit auBerhalb des Vorliegens eines kritischen Vorfalls bzw. An-
griffs.

§ 2 Begriffsbestimmungen
(1) Arbeitszeit:

Arbeitszeit im Sinne dieser Betriebsvereinbarung ist die Zeit, in welcher die Arbeitnehme-
rinnen und Arbeitnehmer verpflichtet sind, ihre vertraglich geschuldete Arbeitsleistung
dem Arbeitgeber anzubieten. Die Arbeitszeit beginnt spatestens ab Beginn der Tétigkeit am
Arbeitsplatz (gilt auch bei mobilem Arbeiten) und endet frithestens mit der Beendigung
der Tétigkeit am Arbeitsplatz.

(2) Vorfall:

Bei einem Vorfall handelt es sich um ein Ereignis, bei dem die Vertraulichkeit, Integritét
und Verfiigbarkeit von Informationen, Geschiftsprozessen, IT-Diensten, IT-Systemen
oder IT-Anwendungen beeintrichtigt werden und als Folge ein grofer Schaden entstehen
kann. Diese Vorfille haben meist ihren Ursprung beispielsweise in einem provozierten
Fehlverhalten, einer ausgenutzten Schwachstelle oder einer negativen Einwirkung von au-
Ben, hierzu zdhlen auch unbeabsichtigte und unkontrollierbare Einwirkungen durch Na-
turgewalten, wie z.B. Blitzschlag, Wasser, Feuer und Erdbeben.
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(3) Angriff

Ein Angriff ist jede interne oder externe Einwirkung auf ein oder mehrere andere IT-Sys-
teme, mit der Absicht deren Cybersicherheit durch informationstechnische Mittel ganz
oder teilweise zu beeintrachtigen.

Ein Angriff ist als negative Einwirkung von au3en auf ein IT-System immer auch ein Vor-
fall.

(4) Kritisch

Kritisch ist ein Vorfall oder Angriff, wenn dieser erhebliche oder potentiell erhebliche Aus-
wirkungen auf die Informationssicherheit hat und die Gefahr eine Krise birgt.

(5) Krise

Krise ist eine vom Normalzustand abweichende Situation, die trotz vorbeugende Mafnah
men im Unternehmen in Folge eines Vorfalls jederzeit eintreten und mit der normalen Auf-
bau- und Ablauforganisation nicht bewiltigt werden kann und zu einer Unterbrechung des
Geschiftsbetriebs fiihrt.

(6) Mehrarbeit und Uberstunden:

Uberstunden im Sinne dieser Betriebsvereinbarung sind die Arbeitszeit, die eine Arbeit-
nehmerin oder ein Arbeitnehmer iiber die von ihr/ihm vertraglich geschuldete Wochenar-
beitszeit hinaus arbeitet.

Mehrarbeit im Sinne dieser Betriebsvereinbarung ist die Arbeitszeit, die eine Arbeitneh-
merin oder ein Arbeitnehmer {iber die Wochenarbeitszeit einer/ eines vollzeitbeschiftigten
Arbeitnehmerin oder Arbeitnehmers (zurzeit Stunden pro Woche) hinaus arbeitet.

Mehrarbeit und Uberstunden kénnen nur bei einem voriibergehenden, erhéhten Beschif
tigungsbedarf angeordnet werden und diirfen nicht fiir eine dauerhafte Arbeitszeitverldn-
gerung genutzt werden.

§ 3 Weisungsrecht des Arbeitgebers; Minderarbeit

(1) Istinfolge eines kritischen Vorfalls bzw. Angriffs fiir Arbeitnehmerinnen und Arbeitneh-
mer die Erbringung ihrer arbeitsvertraglich geschuldeten Arbeitsleistung nicht mdglich, so
ist der Arbeitgeber berechtigt, ihnen fiir die Dauer der Anwendbarkeit dieser Vereinbarung
andere gleichwertige Tatigkeiten zuzuweisen.

(2) Koénnen Mitarbeiterinnen und Mitarbeiter infolge eines kritischen Vorfalls bzw. Angriffs

zeitweise nicht wie arbeitsvertraglich geschuldet beschiftigt werden, hat dies keine Aus-
wirkungen auf die Gewéhrung der arbeitsvertraglich geschuldeten Vergiitung.
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§ 4 Anordnung von Mehrarbeit und Uberstunden

(1) Das Vorliegen eines kritischen Vortfalls bzw. Angriffs giltals Notfall, indem der Arbeitgeber
zur Anordnung von Uberstunden berechtigt ist.

(2) Uberstunden diirfen auch im Falle eines kritischen Vorfalls bzw. Angriffs nur auf Anord-
nung des Arbeitgebers geleistet werden, wenn ein betrieblicher Bedarf infolge des Vorfalls
bzw. Angriffs besteht, der im Einzelfall auch unter Berticksichtigung der Arbeitnehmerin-
teressen die Anordnung von Uberstunden rechtfertigt.

Ein solcher betrieblicher Bedarf'kann insbesondere vorliegen bei Arbeitsmehrbedarfen zur

(3) Geleistete Uberstunden werden grundsitzlich in Freizeit ausgeglichen. Ist ein Freizeitaus-
gleich bis zum Ende des dritten Monats, der auf den Monat folgt, in dem die Uberstunden
geleistet wurden, nicht erfolgt, sind die Uberstunden zu vergiiten.

Der Freizeitausgleich soll zwischen Arbeitgeber und Arbeitnehmerinnen und Arbeitneh-
mern einvernehmlich festgelegt werden. Der Arbeitgeber soll dem Vorschlag der Arbeit-
nehmerin und des Arbeitnehmers entsprechen, sofern betriebliche Griinden nicht entge-
genstehen. Konnen sich die Arbeitsvertragsparteien bis zum Ablauf des 2. Monats nicht
iiber den Freistellungstermin einigen, ist der Arbeitgeber berechtigt, die zeitliche Lage des
Freizeitausgleichs zu bestimmen.

(4) Der Betriebsrat ist anhand von Unterlagen iiber diejenigen Arbeitnehmerinnen und Ar-
beitnehmer, die im Zusammenhang mit einem kritischen Vorfall bzw. Angriff Uberstunden
geleistet haben, zu informieren. Der Arbeitgeber hat den Betriebsrat {liber die genauen
Griinde des Uberstundenbedarfs, iiber die Griinde fiir die Auswahl der Arbeitnehmerinnen
und Arbeitnehmer sowie iiber den Umfang und die Lage der angefallenen Uberstunden
und iiber einen etwaig geplanten Freizeitausgleich zu informieren.

§ 5 Rechte des Betriebsrates bei Anderungen der Lage und Verteilung der Arbeits-
zeit und Pausen sowie bei der Anordnung von Uberstunden

(I) Die Betriebsparteien vereinbaren, dass das Vorliegen eines kritischen Vorfalls bzw. An-
griffs einen sog. Notfall darstellt.

(2) Bei Vorliegen eines Notfalls stimmt der Betriebsrat der Anordnung von Uberstunden oder
der Anderung der Lage der Arbeitszeit, insbesondere Arbeitsbeginn und Arbeitsende hier-
mit zu.
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(3) Der Arbeitgeber verpflichtet sich, die Arbeitnehmerinnen und Arbeitnehmer, deren Lage
der Arbeitszeit veriindert oder fiir die Uberstunden angeordnet werden sollen, nach pflicht-
gemiflem Ermessen und unter bestmoglicher Beriicksichtigung der Belange der Arbeit-
nehmerinnen und Arbeitnehmer auszuwéhlen.

(4) Der Arbeitgeber hat den Betriebsrat unverziiglich per E-Mail oder telefonisch zu benach-
richtigen, wenn infolge eines kritischen Vorfalls bzw. Angriffs ein Notfall vorliegt. Weiter
hin ist der Arbeitgeber verpflichtet, dem Betriebsrat in Textform mitzuteilen, welche Ar-
beitnehmerinnen und Arbeitnehmer von einer Verdnderung ihrer Arbeitszeit betroffen
sind und welche Kriterien bei der Auswahl dieser Arbeitnehmerinnen und Arbeitnehmer
beriicksichtigt wurden.

§ 6 Schlussbestimmungen

(1) Die Betriebsvereinbarung tritt mit ihrer Unterzeichnung in Kraft.

(2) Die Betriebsvereinbarung kann unter Einhaltung einer Kiindigungsfrist von 3 Monaten
zum Monatsende, frithestens jedoch zum gekiindigt werden. Wenn
diese Betriebsvereinbarung gekiindigt wird, wirkt sie insgesamt nach, bis sie durch eine
andere Regelung abgelost wird.

(3) Sollten eine oder mehrere Bestimmungen dieser Vereinbarung ganz oder teilweise unwirk-
sam oder undurchfiihrbar sein, so bleibt die Wirksamkeit der iibrigen Bestimmungen un-
beriihrt. An die Stelle der unwirksamen oder undurchfiithrbaren Regelung tritt die Rege-
lung, die dem von den Parteien mit der unwirksamen oder undurchfiihrbaren Regelung
Gewollten in rechtlich zuldssiger Weise am nidchsten kommt.
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