
Betriebsvereinbarung 

zur Datennutzung bei kritischen Vorfällen 

Zwischen der Firma

- Arbeitgeber - [Name und Anschrift] 

        und

dem Betriebsrat der

- Betriebsrat - [Name der Firma]

Präambel

Das Unternehmen                                         ist Teil eines sog. Cyber-Bünd- 

nisses zur gegenseitigen Unterstützung von Unternehmen nach kritischen Vorfällen bzw. 

Angriffen in den Phasen Detektion und Reaktion inklusive Wiederherstellung.   

Das Vorliegen eines kritischen Vorfalls bzw. Angriffs und die damit verbundenen Detektions-, 

Reaktions- und Wiederherstellungsmaßnahmen können Auswirkungen auf die Lage und 

Dauer der Arbeitszeit der Mitarbeiterinnen und Mitarbeiter des Unternehmens haben und es 

erforderlich machen, dass kurzfristig Arbeitnehmerinnen und Arbeitnehmer in andere Abtei- 

lungen versetzt werden oder Mitarbeiterinnen und Mitarbeiter von anderen Mitgliedsunter- 

nehmen des Cyber-Bündnisses zur Unterstützung bei der Bekämpfung eines kritischen Vor- 

falls bzw. Angriffs eingesetzt werden müssen. Bei der Bekämpfung eines kritischen Vorfalls 

bzw. Angriffs ist eine umgehende, schnelle Reaktion erforderlich.

Weiterhin kann es erforderlich werden, dass das Unternehmen einem anderen Mitgliedsun-

ternehmen des Cyber-Bündnisses infolge eines bei diesem erfolgten kritischen Vorfalls bzw. 

Angriffs Hilfe leisten muss, etwa durch Bereitstellung speziell geschulter Mitarbeiterinnen und 

Mitarbeiter.

Mit dieser Betriebsvereinbarung regeln die Betriebsparteien die Wahrung der betrieblichen 

Mitbestimmungsrechte im Falle eines kritischen Vorfalls bzw. Angriffs und im Falle der Un-

terstützung anderer Mitgliedsunternehmen des Cyber-Bündnisses infolge eines kritischen 

Vorfalls bzw. Angriffs bei diesen.
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§ 1 Geltungsbereich

(1) Diese Betriebsvereinbarung gilt für alle Arbeitnehmer/innen im Sinne des § 5 Abs. 1 Be 

 trVG sowie für Leiharbeitnehmer des Betriebs.

 Von dieser Vereinbarung sind ausgenommen:

  • Leitende Angestellte im Sinne des § 5 Abs. 3 BetrVG

  • Praktikantinnen und Praktikanten

  • Auszubildende

 Weitere Ausnahmen können zwischen dem Arbeitgeber und dem Betriebsrat vereinbart  

 werden.

(2) Diese Betriebsvereinbarung gilt sachlich für die Dauer eines kritischen Vorfalls bzw. An- 

 griffs im Betrieb oder die Zeit einer erforderlichen Hilfsleistung bei einem anderen Mit- 

 gliedsunternehmen des Cyber-Bündnisses. Die sachliche Anwendbarkeit beginnt im Falle 

 eines kritischen Vorfalls bzw. Angriffs auf den Betrieb mit dem Bekanntwerden des kri- 

 tischen Vorfalls bzw. Angriffs und endet mit der Beendigung des kritischen Vorfalls bzw. 

  Angriffs oder im Falle negativer Auswirkungen auf den Betrieb infolge des kritischen Vor- 

 falls bzw. Angriffs mit der vollständigen Beseitigung dieser negativen Auswirkungen. Im 

  Falle einer Hilfsleistung bei einem anderen Mitgliedsunternehmen des Cyber-Bündnisses 

  beginnt die sachliche Anwendbarkeit mit der Anforderung der Hilfsleistung durch das  

 Mitgliedsunternehmen und endet mit der Beendigung der erforderlichen Hilfsleistungen.

 

§ 2 Begriffsbestimmungen

(1) Vorfall:

 Bei einem Vorfall handelt es sich um ein Ereignis, bei dem die Vertraulichkeit, Integrität 

  und Verfügbarkeit von Informationen, Geschäftsprozessen, IT-Diensten, IT-Systemen 

 oder IT-Anwendungen beeinträchtigt werden und als Folge ein großer Schaden entstehen 

  kann. Diese Vorfälle haben meist ihren Ursprung beispielsweise in einem provozierten 

  Fehlverhalten, einer ausgenutzten Schwachstelle oder einer negativen Einwirkung von au- 

 ßen, hierzu zählen auch unbeabsichtigte und unkontrollierbare Einwirkungen durch  

 Naturgewalten, wie z.B. Blitzschlag, Wasser, Feuer und Erdbeben.

(2) Angriff

 Ein Angriff ist jede interne oder externe Einwirkung auf ein oder mehrere andere IT-Sys- 

 teme, mit der Absicht deren Cybersicherheit durch informations-technische Mittel ganz 

  oder teilweise zu beeinträchtigen. 
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 Ein Angriff ist als negative Einwirkung von außen auf ein IT-System immer auch ein Vor 

 fall. 

(3) Kritisch

 Kritisch ist ein Vorfall oder Angriff, wenn dieser erhebliche oder potentiell erhebliche Aus- 

 wirkungen auf die Informationssicherheit hat und die Gefahr eine Krise birgt.

(4) Krise

 Krise ist eine vom Normalzustand abweichende Situation, die trotz vorbeugende Maßnah- 

 men im Unternehmen in Folge eines Vorfalls jederzeit eintreten und mit der normalen Auf 

 bau- und Ablauforganisation nicht bewältigt werden kann und zu einer Unterbrechung des  

 Geschäftsbetriebs führt.

(5) Hilfsleistung:

 Eine Hilfsleistung liegt vor, wenn bei einem anderen Mitgliedsunternehmen des Cyber- 

 Bündnisses ein kritischer Vorfall oder Angriff vorliegt und infolgedessen Unterstützungs- 

 handlungen von Mitarbeiterinnen und Mitarbeitern des Arbeitgebers durch das betroffene 

  Unternehmen angefordert werden.

(6) Überstunden:

 Überstunden im Sinne dieser Betriebsvereinbarung sind die Arbeitszeit, die eine Arbeit-

 nehmerin oder ein Arbeitnehmer über die von ihr/ihm vertraglich geschuldete Wochenar 

 beitszeit hinaus arbeitet.

§ 3 Vorliegen eines Notfalls

(1) Die Betriebsparteien sind sich darüber einig, dass im Falle eines kritischen Vorfalls bzw.  

 Angriffs ein Notfall i. S. d. § 87 Abs. 1 Nr. 2 und 3 BetrVG vorliegt.

(2) Der Arbeitgeber ist infolgedessen bei Vorliegen eines Notfalls zur Anordnung von Über- 

 stunden berechtigt, bei Vorliegen eines betrieblichen Bedarfs infolge des Vorfalls bzw. An 

 griffs, ohne vorherige Zustimmung des Betriebsrates, Überstunden anzuordnen. 

(3) Der Betriebsrat ist anhand von Unterlagen über diejenigen Arbeitnehmer, die im Zusam 

 menhang mit einem kritischen Vorfall bzw. Angriff Überstunden geleistet haben, zu infor- 

 mieren.

§ 4 Personelle Mitbestimmung im Falle eines Vorfalls bzw. Angriffs oder einer 

Hilfsleistung

(1) Soweit infolge eines Vorfalls bzw. Angriffs oder einer Hilfsleistung personelle Einzel-maß 

 nahmen i. S. d. § 99 BetrVG – insbesondere Einstellungen und Versetzungen – erforderlich 
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 werden, wird der Arbeitgeber den Betriebsrat umgehend hierüber unterrichten und seine 

  Zustimmung einholen.

(2) Der Betriebsrat erklärt, dass er den erforderlichen personellen Einzelmaßnahmen un-ver- 

 züglich und schnellstmöglich zustimmen wird.

(3) Die Parteien sind sich darüber einig, dass das Vorliegen eines kritischen Angriffs, einer 

  Krise oder einer Hilfsleistung einen sachlichen Grund darstellt, der den Arbeitgeber be- 

 rechtigt, eine personelle Einzelmaßnahme ggf. auch vor der Äußerung des  Betriebsrates 

	 oder	im	Falle	einer	Zustimmungsverweigerung	vorläufig	durchzuführen.	Die	Rechte	und 

  Pf lichten aus § 100 BetrVG bleiben unberührt.

§ 5 Schlussbestimmungen

(1) Die Betriebsvereinbarung tritt mit ihrer Unterzeichnung in Kraft.

(2) Die Betriebsvereinbarung kann unter Einhaltung einer Kündigungsfrist von 3 Monaten  

 zum Monatsende, frühestens jedoch zum             gekündigt werden. Wenn 

 diese Betriebsvereinbarung gekündigt wird, wirkt sie insgesamt nach, bis sie durch eine  

 andere Regelung abgelöst wird.

(3) Sollten eine oder mehrere Bestimmungen dieser Vereinbarung ganz oder teilweise unwirk 

 sam oder undurchführbar sein, so bleibt die Wirksamkeit der übrigen Bestimmungen un- 

 berührt. An die Stelle der unwirksamen oder undurchführbaren Regelung tritt die Rege- 

 lung, die dem von den Parteien mit der unwirksamen oder undurchführbaren Regelung 

 Gewollten in rechtlich zulässiger Weise am nächsten kommt.
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