Betriebsvereinbarung

zur Datennutzung bei kritischen Vorfillen

Zwischen der Firma

- Arbeitgeber - [Name und Anschrift]
und

dem Betriebsrat der

- Betriebsrat - [Name der Firma]

Priaambel

Das Unternehmen ist Teil eines sog. Cyber-Biind-
nisses zur gegenseitigen Unterstiitzung von Unternehmen nach kritischen Vorfillen bzw.
Angriffen in den Phasen Detektion und Reaktion inklusive Wiederherstellung.

Das Vorliegen eines kritischen Vorfalls bzw. Angriffs und die damit verbundenen Detektions-,
Reaktions- und Wiederherstellungsmaflnahmen konnen Auswirkungen auf die Lage und
Dauer der Arbeitszeit der Mitarbeiterinnen und Mitarbeiter des Unternehmens haben und es
erforderlich machen, dass kurzfristig Arbeitnehmerinnen und Arbeitnehmer in andere Abtei-
lungen versetzt werden oder Mitarbeiterinnen und Mitarbeiter von anderen Mitgliedsunter-
nehmen des Cyber-Biindnisses zur Unterstiitzung bei der Bekdmpfung eines kritischen Vor-
falls bzw. Angriffs eingesetzt werden miissen. Bei der Bekdmpfung eines kritischen Vorfalls
bzw. Angriffs ist eine umgehende, schnelle Reaktion erforderlich.

Weiterhin kann es erforderlich werden, dass das Unternehmen einem anderen Mitgliedsun-
ternehmen des Cyber-Biindnisses infolge eines bei diesem erfolgten kritischen Vorfalls bzw.
Angrifts Hilfe leisten muss, etwa durch Bereitstellung speziell geschulter Mitarbeiterinnen und
Mitarbeiter.

Mit dieser Betriebsvereinbarung regeln die Betriebsparteien die Wahrung der betrieblichen
Mitbestimmungsrechte im Falle eines kritischen Vorfalls bzw. Angriffs und im Falle der Un-
terstiitzung anderer Mitgliedsunternehmen des Cyber-Biindnisses infolge eines kritischen
Vorfalls bzw. Angrifts bei diesen.



§ 1 Geltungsbereich

(1) Diese Betriebsvereinbarung gilt fiir alle Arbeitnehmer/innen im Sinne des § 5 Abs. 1 Be
trVG sowie fiir Leiharbeitnehmer des Betriebs.

Von dieser Vereinbarung sind ausgenommen:

* Leitende Angestellte im Sinne des § 5 Abs. 3 BetrVG
* Praktikantinnen und Praktikanten

» Auszubildende

Weitere Ausnahmen konnen zwischen dem Arbeitgeber und dem Betriebsrat vereinbart
werden.

(2) DieseBetriebsvereinbarung giltsachlich fiirdie Dauereineskritischen Vorfallsbzw. An-
griffs im Betrieb oder die Zeit einer erforderlichen Hilfsleistung bei einem anderen Mit-
gliedsunternehmendes Cyber-Biindnisses. Diesachliche AnwendbarkeitbeginntimFalle
eines kritischen Vorfalls bzw. Angriffs auf den Betrieb mit dem Bekanntwerden des kri-
tischen Vorfallsbzw. Angriffsund endetmitder Beendigungdeskritischen Vorfallsbzw.
Angriffs oder im Falle negativer Auswirkungen auf den Betrieb infolge des kritischen Vor-
falls bzw. Angriffs mit der vollstindigen Beseitigung dieser negativen Auswirkungen. Im
Falle einer Hilfsleistung bei einem anderen Mitgliedsunternehmen des Cyber-Biindnisses
beginnt die sachliche Anwendbarkeit mit der Anforderung der Hilfsleistung durch das
Mitgliedsunternehmen und endet mit der Beendigung der erforderlichen Hilfsleistungen.

§ 2 Begriffsbestimmungen
(1) Vorfall:

Beieinem Vorfall handelt es sich um ein Ereignis, bei dem die Vertraulichkeit, Integritét
und Verfiigbarkeit von Informationen, Geschéftsprozessen, IT-Diensten, IT-Systemen
oder IT-Anwendungen beeintrachtigt werden und als Folge ein grofer Schaden entstehen
kann. Diese Vorfélle haben meist ihren Ursprung beispielsweise in einem provozierten
Fehlverhalten,einerausgenutzten Schwachstelleodereinernegativen Einwirkungvonau-
Ben, hierzu zdhlen auch unbeabsichtigte und unkontrollierbare Einwirkungen durch
Naturgewalten, wie z.B. Blitzschlag, Wasser, Feuer und Erdbeben.

(2) Angriff

Ein Angriffistjede interne oder externe Einwirkungaufein oder mehrereandere IT-Sys-
teme, mit der Absicht deren Cybersicherheit durch informations-technische Mittel ganz
oder teilweise zu beeintrachtigen.



Ein Angriffistalsnegative Einwirkung von auflen aufein IT-System immer auch ein Vor
fall.

(3) Kritisch

Kritischistein Vorfalloder Angriff, wenndiesererhebliche oderpotentiell erhebliche Aus-
wirkungen auf die Informationssicherheit hat und die Gefahr eine Krise birgt.

(4) Krise

Kriseisteinevom Normalzustand abweichende Situation, dietrotzvorbeugende Mafinah-
men im Unternehmen in Folge eines Vorfalls jederzeit eintreten und mit der normalen Auf
bau-und Ablauforganisationnichtbewéltigtwerdenkannundzueiner Unterbrechungdes
Geschiftsbetriebs fiihrt.

(5) Hilfsleistung:

FEine Hilfsleistung liegt vor, wenn bei einem anderen Mitgliedsunternehmen des Cyber-
Biindnisses ein kritischer Vorfall oder Angriff vorliegt und infolgedessen Unterstiitzungs-
handlungenvonMitarbeiterinnenund Mitarbeiterndes Arbeitgebersdurchdasbetroffene
Unternehmen angefordert werden.

(6) Uberstunden:

Uberstunden im Sinne dieser Betriebsvereinbarung sind die Arbeitszeit, die eine Arbeit-
nehmerinoderein Arbeitnehmeriiber die vonihr/ihm vertraglich geschuldete Wochenar
beitszeit hinaus arbeitet.

§ 3 Vorliegen eines Notfalls

(1) DieBetriebsparteien sind sich dariiber einig, dass im Falle eines kritischen Vorfalls bzw.
Angriffs ein Notfall i. S. d. § 87 Abs. 1 Nr. 2 und 3 BetrVG vorliegt.

(2) Der Arbeitgeberistinfolgedessen bei Vorliegen eines Notfalls zur Anordnung von Uber-
stunden berechtigt, bei Vorliegen eines betrieblichen Bedarfs infolge des Vorfalls bzw. An
griffs, ohne vorherige Zustimmung des Betriebsrates, Uberstunden anzuordnen.

(3) Der Betriebsrat istanhand von Unterlagen liber diejenigen Arbeitnehmer, die im Zusam
menhangmiteinemkritischen Vorfallbzw. Angriff Uberstunden geleistethaben, zuinfor-
mieren.

§ 4 Personelle Mitbestimmung im Falle eines Vorfalls bzw. Angriffs oder einer
Hilfsleistung

(1) Soweitinfolgeeines Vorfallsbzw. Angriffsodereiner Hilfsleistungpersonelle Einzel-maf
nahmen 1. S. d. § 99 BetrVG — insbesondere Einstellungen und Versetzungen — erforderlich



werden, wird der Arbeitgeber den Betriebsrat umgehend hieriiber unterrichten und seine
Zustimmung einholen.

(2) DerBetriebsraterklirt,dasserdenerforderlichenpersonellen EinzelmaBBnahmenun-ver-
ziiglich und schnellstmoglich zustimmen wird.

(3) Die Parteien sind sich dariiber einig, dass das Vorliegen eines kritischen Angriffs, einer
Krise oder einer Hilfsleistung einen sachlichen Grund darstellt, der den Arbeitgeber be-
rechtigt, eine personelle FinzelmaBnahme ggf. auch vor der AuBerung des Betriebsrates
oder im Falle einer Zustimmungsverweigerung vorlaufig durchzufiihren. Die Rechte und
Pflichten aus § 100 BetrVG bleiben unberiihrt.

§ 5 Schlussbestimmungen
(1) Die Betriebsvereinbarung tritt mit ihrer Unterzeichnung in Kraft.

(2) Die Betriebsvereinbarung kann unter Einhaltung einer Kiindigungsfrist von 3 Monaten
zum Monatsende, frithestens jedoch zum gekiindigt werden. Wenn
diese Betriebsvereinbarung gekiindigt wird, wirkt sie insgesamt nach, bis sie durch eine
andere Regelung abgeldst wird.

(3) Sollteneineodermehrere Bestimmungendieser Vereinbarung ganzoderteilweiseunwirk
samoderundurchfiihrbarsein, so bleibtdie Wirksamkeitderiibrigen Bestimmungen un-
beriihrt. Andie Stelle derunwirksamen oder undurchfithrbaren Regelung tritt die Rege-
lung, die dem von den Parteien mit der unwirksamen oder undurchfiihrbaren Regelung
Gewollten in rechtlich zuldssiger Weise am néchsten kommt.



